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INTRODUCCION e

La politica de Administracion de Riesgo de Aguas del Huila S.A E.S.P. en pro del
cumplimiento de su mision y estrategia a dispuesto acciones encaminadas al control
preventivo de los Riesgos, con el proposito de garantizar la adecuada prestacion de
servicios y el cumplimiento de sus objetivos institucionales, ha determinado directrices
relativas a la administracion de la gestion del riesgo, teniendo en cuenta el contexto de la

entidad y la planeacién estratégica.

La Politica de Administracion de Riesgo tiene el propésito de orientar a los servidores
publicos de AGUAS DEL HUILA S.A E.S.P. responsables de los procesos del Modelo de
Operacion, sobre la identificacion, andlisis y valoracién de los riesgos con el fin de tener un
panorama general de las posibles desviaciones que pueden ocurrir y crean inquietud en el

logro de los objetivos.

De igual manera, se establecen los lineamientos generales, responsabilidades y
mecanismos para la administracién de los riesgos que permitan el manejo adecuado, de
igual menara el control en todos los niveles de la entidad que brinden una seguridad
adecuada en el cumplimiento de los objetivos, para controlar y responder los
acontecimientos potenciales o aquellos en los que se pueden desencadenar situaciones de
corrupcion en concordancia con las directrices en materia de gestion pablicay con  los
lineamientos de caracter técnico establecidos por el Departamento Administrativo de la
Funcién Publica - DAFP y el Modelo Integrado de Planeacion y Gestion —MIPG, en la “Guia
para la Administracion de riesgos y el Disefio de controles en Entidades Publicas — Riesgos

de Gestion, Corrupcion y Seguridad Digital.”
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OBIJETIVO Mlevamos més que agua.
Establecer en el marco general para la administracion de los riesgos en AGUAS DEL HUILA
S.A E.S.P. los principios béasicos de la gestion del riesgo mediante la ejecucién de un
proceso metddico y continuo que contribuya al mejoramiento constante de las actividades

y al cumplimiento de los objetivos de la Entidad.

OBJETIVOS ESPECIFICOS

+ Ofrecer herramientas a la entidad para la identificacién, valoracién y seguimiento de
los riesgos y determinar roles y responsabilidades de cada uno de los colaboradores
de acuerdo al esquema de las lineas de defensa en los riesgos de gestion, seguridad
digital y corrupcion.

+ Orientar a los servidores publicos de la entidad, responsable de los procesos, con
el fin de tener un panorama general de las posibles desviaciones que pueden ocurrir
en el proceso y cumplimiento de los objetivos.

+ Establecer las acciones correctivas ante la materializaciéon de los riesgos

identificados.

ALCANCE

La Politica de Administracion de Riesgo Aplica a todos los procesos, proyectos, servicios y
planes de AGUAS DEL HUILA S.A.E.S.P conforme a cada tipo y clasificacion de riesgo,
bajo la responsabilidad de los lideres de proceso y lineas de defensa, su monitoreo y

seguimiento de los mismaos.
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Mapa de Riesgos Institucional: Contiene a nivel estratégico los mayores riesgos a los

cuales esta expuesta la entidad, permitiendo conocer las politicas inmediatas de respuesta

ante ellos.

Mapa de Riesgos por Proceso: Facilita la elaboracién del mapa institucional, que se
alimenta de estos, teniendo en cuenta que solamente se trasladan al institucional aquellos
riesgos que permanecieron en las zonas mas altas de riesgo y que afectan el cumplimiento

de la mision institucional y objetivos de la entidad.

Riesgo de gestién: Posibilidad de que suceda algun evento que tendra un impacto sobre

el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de corrupcion: Posibilidad de que, por accién u omision, se use el poder para

desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad digital: Combinacién de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econémicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses

nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.

Riesgos Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de

la direccién para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar sus correspondientes

medidas de tratamiento.

Control: Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras

acciones).

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,

pueden producir la materializacion de un riesgo.

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar dafio

a un sistema o a una organizacion.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la

materializacion del riesgo.
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MARCO NORMATIVO g
Decreto 1499 de 2017 “Por medio del cual se modifica el decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
sistema de Gestidn establecido en el articulo 133 de la ley 1753 de 2015.
Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas.
Decreto 1083 de 2015 “por el cual se expide el Decreto Unico Reglamentario del

sector de Funcion Publica.”
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METODOLOGIA PARA LA ADMINISTRACION DEL RIESGO

1. CONOCIMIENTO Y ANALISIS DE LA ENTIDAD

1.1 MISION
AGUAS DEL HUILA S.A E.S.P., es una empresa prestadora de servicios integrales con

proyeccion nacional que genera bienestar social y responsabilidad sociombiental.

1.2 VISION

En el 2031, Aguas del Huila serd el operador especializado Surcolombiano de servicios

publicos domiciliarios y servicios integrales.

1.3 MAPA DE PROCESOS

MAPA DE PROCESOS
SOCIEDAD DE ACUEDUCTOS, ALCANTARILLADOS Y ASEO

AGUAS DEL HUILA S.A.E.S.P

/ PLANEACION Y DIRECCIONAM!ENTO

Control Interno

te . S
‘ Gestion de Servlcios Gestion del Gestion de Gestion de D
Publicos Conocimiento ] Proyectos Portafolio

Gestion de blenas Gestion Recurso
yservicios Financiera Humano

ponunld
TIC's || Juridica || (Licitaciones, conveniosy
cooperacion|

2. POLITICA DE ADMINISTRACION DEL RIESGO
AGUAS DEL HUILA S.A.E.S.P establece su compromiso para gestionar todos aquellos
riesgos que representen una amenaza para la organizacion, a través del fortalecimiento de

la cultura de autocontrol y la adopcién de metodologias y herramientas practicas y de facil
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comprension que permitan ser certeros en su tratamiento, contribuyendo efectivamehttHals huila
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logro de las metas institucionales.

3. IDENTIFICACION DEL RIESGO

Factor Detinicion Descripcion

Falta de procedimiantos

Evwentos relaconados con .,_;" Ermores da grabacicn, aidarizacicn
B errares an |25 actividades que
rocesns deben reaizar bos sarvidores @ Emores en calculos para pages infamas ¥ axtamos
de |a organizacion. D}&
,-,Eﬁ Falta de capadtacian, lsmas relacionadas con el persanal
ﬁ Hurta aciivas
—
i T
Incluye sequridad y slud en el L1 . . .
Talents Fabejo. # oy Pasibles comportamientos no aficos de los empleados
humana Se analiza posible dolo &
ntencian franle a la carnpeicn. CH

Fraude inlarno (corrupcidn, soborna)

| a8
a

Dafio da equipos

Evenlos relacionadas con la Caida de aplicaciones

Tecnologia | infraestructura lecnaldgica de
la entidad.

Caida de redes

Ermores en programas

Darrumbas

Incendios

Infraastructura|  Evantos relacicnados con la

infraestruchura fisica da la nundaciones

antidad.
[afos a activos fijos
Suplantacidn de idantidad
Evanta Siluaciones exlarnas que Asalto a ke alicina
axberma afeclan la antidad.

@x kal 00 @

Wentados, vandalismo, ordan piblico

Fuanie: Adaplado el curso Riesgo Operalivo de la Universidad ded Rosarie por 13 Difeccion oe Gastion y Desampenn
Institucional de Funcion PObica, 2020,

Los riesgos se deberan identificar, describir cuantitativamente o cualitativamente vy
priorizarse frente a los criterios de evaluacion del riesgo y los objetivos relevantes para la

Aguas del Huila S.A. E.S.P., esta fase consta de las siguientes etapas:
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La valoracion del Riesgo de seguridad de la informacién consta de las sigu%gfégs ol
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actividades:

Analisis del riesgo
Identificacién de los riesgos
Estimacién del riesgo

Evaluacién del riesgo

Para la evaluacion de riesgos de seguridad de la informacion en primer lugar se deberan

identificar los activos de informacion por proceso en evaluacion.

Los activos de informacioén se clasifican en dos tipos:

a) Primarios:

Procesos o subprocesos y actividades del Negocio: procesos cuya pérdida o
degradacién hacen imposible llevar a cabo la mision de la organizacion; procesos
gue contienen procesos secretos o que implican tecnologia propietaria; procesos
gue, si se modifican, pueden afectar de manera muy significativa el cumplimiento
de la misién de la organizacién; procesos que son necesarios para el cumplimiento
de los requisitos contractuales, legales o reglamentarios.

Informacion: informacién vital para la ejecuciéon de la misién o el negocio de la
organizacion; informacion personal que se puede definir especificamente en el
sentido de las leyes relacionadas con la privacidad; informacién estratégica que se
requiere para alcanzar los objetivos determinados por las orientaciones
estratégicas; informacion del alto costo cuya recoleccion, almacenamiento,
procesamiento y transmision exigen un largo periodo de tiempo y/o implican un alto
costo de adquisicion, etc.

Actividades y procesos de negocio: que tienen que ver con propiedad intelectual,
los que si se degradan hacen imposible la ejecucion de las tareas de la empresa,

los necesarios para el cumplimiento legal o contractual, etc.

b) De Soporte

Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos

(PC, portatiles, servidores, impresoras, discos, documentos en papel, etc.).
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e Software: Consiste en todos los programas que contribuyen al funcionamient6 9813 L "

L NNAMOS MAS av«?/ 0\9:«0\.
un conjunto de procesamiento de datos (sistemas operativos, paquetes de
software o estandar, aplicaciones, mantenimiento o administracion, etc.)

e Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para
interconectar varios computadores remotos fisicamente o los elementos de un
sistema de informacion (conmutadores, cableado, puntos de acceso, etc.)

e Personal: Consiste en todos los grupos de personas involucradas en el sistema de
informacién (usuarios, desarrolladores, responsables, etc.)

e Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios de
seguridad de la organizacion (Edificios, sedes, y sus servicios, etc.)

e Estructura organizativa: responsables, areas, contratistas, etc.

Después de tener una relacién con todos los activos se han de conocer las amenazas que
pueden causar dafios en la informacion, los procesos y los soportes. La identificacion de
las amenazas y la valoracion de los dafios que pueden producir se puede obtener

preguntando a los propietarios de los activos, usuarios, expertos, etc.

Posterior a la identificacion del listado de activos, sus amenazas y las medidas que ya se
han tomado, a continuacion, se revisaran las vulnerabilidades que podrian aprovechar las
amenazas y causar dafios a los activos de informacion de la entidad. Existen distintos

métodos para analizar amenazas, por ejemplo:

e Entrevistas con lideres de procesos y usuarios
e Inspeccion fisica

e Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que

podrian ser explotadas.

Finalmente se identificaran las consecuencias, es decir, como estas amenazas Yy
vulnerabilidades podrian afectar la confidencialidad, integridad y disponibilidad de los

activos de informacion.
ESTIMACION DEL RIESGO

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los riesgos y el

impacto de sus consecuencias, calificandolos y evaludndolos con el fin de obtener
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estos. El objetivo de esta etapa es el de establecer una valoracion y priorizacion de los

riesgos.
Para adelantar la estimacion del riesgo se deben considerar los siguientes aspectos:

» Probabilidad: La posibilidad de ocurrencia del riesgo, representa el nimero de
veces que el riesgo se ha presentado en un determinado tiempo o pudiese

presentarse.

Mas de 1 vez al afio.
5 Casi seguro 1Se e_spera que f_:l evento ocuma en la mayoria de
las circunstancias.
Esviable que eleventoocurraen lamayoriade |[Almenos 1vezenel
4 Probable ) ) - .
las circunstancias. ultimo ano.
5 Posible El evento podra ocurrir en algin momento. Al menos 1 vez en los
Ultimos 2 afios.
El evento puede ocurmir en algun momento. Al menos 1 vez en los
2 Improbable - ..
ultimos 5 afos.
El evento puede ocurrir solo en circunstancias  [N© S€ ha presentado en
1 Rara vez Excepcionales (poco comunes o anormales). los ultimos 5 anos.

Fuente: Guia de Riesgos DAFP, 2018
» Impacto: Hace referencia a las consecuencias que puede ocasionar a la entidad la

materializacion del riesgo; se refiere a la magnitud de sus efectos.

Se sugiere realizar este analisis con todas o las personas que mas conozcan del proceso,
Y que por sus conocimientos o experiencia puedan determinar el impacto y la probabilidad
del riesgo de acuerdo con los rangos sefialados en las tablas que se muestran mas
adelante.

Como criterios para la estimacion del riesgo desde el enfoque de impacto y consecuencias
se podran tener en cuenta: pérdidas financieras, costes de reparacion o sustitucion,
interrupcion del servicio, disminucion del rendimiento, infracciones legales, pérdida de

ventaja competitiva, dafios personales, entre otros.
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de ocurrencia de situaciones que generen impactos sobre los activos de informacion o la

operacion del negocio.

Mapa de calor

Se toma la calificacién de probabilidad resultante de la tabla “Matriz de priorizacién de
probabilidad”, para este ejemplo se tomara la probabilidad de ocurrencia en “probable” y la
calificacion de impacto en “mayor”, ubique la calificacion de probabilidad en la fila y la de
impacto en las columnas correspondientes, establezca el punto de interseccién de las dos
y este punto correspondera al nivel de riesgo, que para el ejemplo es nivel extremo — color

rojo (R1), asi se podra determinar el riesgo inherente.

Extremo .
Alto .

Moderado

Bajo

Casi Seguro
2
E Probable - = -
=
E
o
o Posible
&
=
=
=
=2 Improbable
=
2
=
= Rarawz

Insignificante  Menor Moderado Mayor  Catastrofico

Impacto

Fuente: Adaptado de Instituto de Auditores Internos. COS0O ERM. 2017
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El andlisis del riesgo determinado por su probabilidad e impacto permite tener una primera

Determinacion del riesgo inherente y residual

evaluacion del riesgo inherente (escenario sin controles) y ver el grado de exposicion al
riesgo que tiene la entidad. La exposicion al riesgo es la ponderacion de la probabilidad e
impacto, y se puede ver graficamente en la matriz de riesgo, instrumento que muestra las
zonas de riesgos y que facilita el analisis gréfico. Permite analizar de manera global los
riesgos que deben priorizarse segun la zona en que quedan ubicados los mismos (zona de
riesgo bajo, moderado, alto o extremo) facilitando la organizacion de prioridades para la
decision del tratamiento e implementacion de planes de accion.

4. EVALUACION DEL RIESGO

Una vez se valoran los impactos, la probabilidad y las consecuencias de los escenarios de
incidentes sobre los activos de informacion, se obtendran los niveles de riesgo, para los
cuales se deberan comparar frente a los criterios basicos del contexto, para una adecuada
y pertinente toma de decisiones basada en riesgos de seguridad de la informacion y en
beneficio de reducir su impacto en la Entidad.

Como resultado de la etapa de evaluaciéon del riesgo tendremos una lista ordenada de
riesgos o una matriz con la identificacion de los niveles de riesgo de acuerdo con la zona
de ubicacion, por tanto, se debera elegir la(s) estrategia(s) de tratamiento del riesgo en
virtud de su valoracioén y de los criterios establecidos en el contexto de gestion de riesgos.
De acuerdo con el nivel evaluacion de los riesgos, se debera seleccionar la opcion de
tratamiento adecuada por cada uno de los riesgos identificados; el costo/beneficio del

tratamiento debera ser un factor de decision relevante para la decision.

AGUAS DEL HUILA S.A.E.S.P. definird y mantendra un cronograma de actividades
para la realizacion de la valoracién de los riesgos de seguridad de la informacion en los
procesos de la organizacion, basado con su criticidad y su valor para el cumplimiento
de la mision de Aguas del Huila S.A. E.S.P.
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LINEAS DE DEFENSA e

PRIMERA LINEA DE DEFENSA

» Realizar la identificacion y actualizaciébn de los Riesgos en todas sus etapas
(Contexto Estratégico, identificacion, andlisis y valoracion del riesgo) que pueden
afectar los objetivos, programas, proyectos y planes asociados a su proceso y/o
subproceso.

» Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados y proponer mejoras para su gestion.

» Realizar el monitoreo y revision de los riesgos de manera permanente; deben
diligenciar el respectivo formato cuatrimestralmente y remitir a la Oficina de

Planeacion y Gestién. Informando sobre la efectividad de sus controles internos.

SEGUNDA LINEA DE DEFENSA

» Aplicar los diferentes controles identificados para cada riesgo. Monitorear y evaluar
el estado de los controles y la gestion del riesgo de manera permanente.

» Acompafar y orientar a los procesos sobre la metodologia para la Administracion
de Riesgos.

» Elareade TIC y Gobierno Abierto brindara asesoria a los procesos y/o subprocesos
en la Construccién del mapa de Riesgos de seguridad digital todas sus etapas
(Contexto Estratégico, identificacion, analisis y valoracién del riesgo).

» La Oficina de Planeacién y Gestion realizara la consolidacion del mapa de riesgos

de corrupcién y elabora el informe consolidado de monitoreo y revision a riesgos.

TERCERA LINEA DE DEFENSA

» Realizar el seguimiento y evaluacién a los mapas de riesgos de los procesos de la
Gobernacion.

» Elaborar informes de seguimiento a los mapas de riesgo de la entidad y remitir a los
responsables de procesos y/o subproceso y los resultados con el fin que emprendan

las acciones necesarias.
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APLICABILIDAD e e nda g
La politica de Administracion del Riesgo sera aplicable a todos los servidores de Aguas del
Huila S.A. E.S.P., con un enfoque preventivo, que sirva de guia de comportamiento de los
servidores publicos. Es compromiso y responsabilidad de los servidores publicos y demas
colaboradores conocer la Politica y es su deber cumplirla y respetarla en el desarrollo de
cualquiera de sus actividades, servicios o consultas.
La presente politica ser4 renovada cuando se presenten nuevas normativas y/o

lineamientos establecidos por le ley o la funcion publica.

NIVEL DE CUMPLIMIENTO

La Politica de Administracion del Riesgo de Aguas del Huila S.A. E.S.P. Es obligatorio para
todos los funcionarios, contratistas, practicantes, proveedores y terceros en funcién de la
entidad; Todas las agencias e individuos dentro del alcance y aplicabilidad deben cumplir
con la politica al 100%. La politica se evalla a través de mecanismos de mejora continua
gue incluyen la participaciéon publica, el compromiso, la colaboracion, la adaptacion de la
entidad.

EVALUACION Y SEGUIMIENTO

El seguimiento debe efectuarse en forma cuatrimestral, tomando como base el mapa de
riesgos de corrupcion

Primer seguimiento: Con corte al 30 abril
Segundo seguimiento: Con corte al 31 de agosto.
Tercer seguimiento: Con corte al 31 de diciembre.

Su publicacién debe efectuarse dentro de los diez (10) primeros & dias del mes siguiente
en la pagina Web de la entidad o en un lugar de facil acceso al ciudadano.

RECOMENDACIONES

» Monitorear el cumplimiento de la politica de Administracién del Riesgos de la

entidad, por parte del comité institucional y asegurar que los riesgos identificados
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periodicidad establecida.
» lIdentificar factores asociados a posibles actos de corrupcién en la entidad que
puede afectar negativamente el cumplimiento de los objetivos institucionales.
» Fomentar la generacién de acciones para apoyar la segunda linea de defensa
frente al seguimiento del riesgo, por parte del comité y de los responsables de cada
proceso.

> Tener encueta los resultados de la evaluacion

VIGENCIA

La Politica de Administraciéon del Riesgo de Aguas del Huila S.A. E.S.P., sera divulgada y
publicada en la pagina web, www.aguasdelhuila.gov.co.
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